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นโยบายความปลอดภัยระบบสารสนเทศ 
 

ในยุคปัจจุบนั ระบบสารสนเทศมีบทบาทส าคญัอย่างยิ่งต่อการด าเนินธุรกิจและชีวิตประจ าวนั การใช้เทคโนโลยี
ดิจิทลัไดก้ลายเป็นส่วนหน่ึงของกระบวนการท างานและการใหบ้ริการของทุกองคก์ร โดยเฉพาะอยา่งยิง่ส าหรับ บริษทั เอส
ไอเอส ดิสทริบิวชั่น (ประเทศไทย) จ ากัด (มหาชน) (บริษทัฯ) ซ่ึงด าเนินธุรกิจด้านเทคโนโลยี การรักษาความมั่นคง
ปลอดภยัของระบบสารสนเทศจึงเป็นส่ิงจ าเป็นอย่างยิ่ง เพื่อคุม้ครองขอ้มูล ทรัพยากรระบบ และทรัพยสิ์นทางดิจิทลัของ
บริษทัฯ ใหป้ลอดภยัจากภยัคุกคามทางไซเบอร์และการเขา้ถึงโดยไม่ไดรั้บอนุญาต 

ดว้ยเหตุน้ี บริษทัฯ จึงไดก้ าหนด นโยบายความปลอดภยัสารสนเทศและแนวทางการบริหารจดัการดา้นความมัน่คง
ปลอดภยัสารสนเทศ เพื่อใหก้ารด าเนินงานเป็นไปอยา่งมีประสิทธิภาพ โปร่งใส และสอดคลอ้งกบักฎหมาย มาตรฐานสากล 
และแนวทางปฏิบติัท่ีดีท่ีสุดในการรักษาความปลอดภยัทางเทคโนโลยีสารสนเทศขององคก์ร ไวด้งัรายละเอียดต่อไปน้ี  

 
1.  นิยามศัพท์ที่ใช้ในนโยบายฉบับนี ้

1.1 แผนกฯ หมายถึง แผนกสารสนเทศ 
1.2 ทรัพยสิ์น หมายถึง ฮาร์ดแวร์ ซอฟต์แวร์ และขอ้มูลสารสนเทศของบริษทัฯ ภายใตก้ารก ากบัดูแลของแผนก

สารสนเทศ 
1.3 ระบบเครือข่าย หมายถึง เครือข่ายคอมพิวเตอร์ของบริษทัฯ ภายใตก้ารก ากบัดูแลของแผนกสารสนเทศ 
1.4 ระบบสารสนเทศ หมายถึง ระบบสารสนเทศของบริษทัฯ ภายใตก้ารก ากบัดูแลของแผนกสารสนเทศ 
1.5 พนกังาน หมายถึง เจา้หนา้ท่ีท่ีสังกดัแผนกสารสนเทศ 
1.6 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ หมายถึง เจา้หนา้ท่ีผูรั้บผิดชอบดา้นการใหบ้ริการระบบเครือข่ายคอมพิวเตอร์ 
1.7 ผูพ้ฒันาระบบสารสนเทศ หมายถึง เจา้หน้าท่ีของแผนกสารสนเทศท่ีมีหน้าท่ีในการพฒันาระบบสารสนเทศ

ใหก้บัแผนกฯและหน่วยงานต่างๆภายในบริษทัฯ 
 

2.  บททั่วไป 
2.1 นโยบายความปลอดภยัสารสนเทศน้ีถูกจดัท าขึ้นโดยคณะกรรมการความปลอดภยัระบบสารสนเทศ ซ่ึงนโยบาย

ฉบบัน้ีจะถูกทบทวน และปรับปรุงใหมี้ความทนัสมยัทุกปี (หากมี) 
2.2 นโยบายความปลอดภยัระบบสารสนเทศ ต้องได้รับการจัดท าเป็นลายลกัษณ์อกัษรและได้รับการอนุมติัจาก

ผูอ้  านวยการฝ่ายปฏิบติัการ และตอ้งเผยแพร่ใหพ้นกังานทุกคนทราบ 
 

3.  ความรับผิดชอบของผู้บริหารแผนกฯ 
3.1 ผูอ้  านวยการฝ่ายปฏิบติัการตอ้งเป็นผูล้งนามอนุมติันโยบายความปลอดภยัสารสนเทศ 
3.2 ผูอ้  านวยการฝ่ายปฏิบติัการตอ้งทบทวนนโยบาย และปรับปรุงใหท้นัสมยัทุกปี (หากมี)
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3.3 ผูอ้  านวยการฝ่ายปฏิบติัการตอ้งเป็นผูผ้ลกัดนัให้พนกังานของแผนกฯทุกคนตระหนักถึงความส าคญั
ในการรักษาความปลอดภยัของทรัพยสิ์นสารสนเทศของแผนกฯ 

3.4 ผูอ้  านวยการฝ่ายปฏิบติัการตอ้งเป็นผูผ้ลกัดนัให้พนักงานของแผนกฯทุกคนปฏิบติัตามนโยบายความปลอดภยั
สารสนเทศและตามกฎหมาย 

3.5 ผูอ้  านวยการฝ่ายปฏิบติัการตอ้งให้การสนับสนุนดา้นทรัพยากรต่างๆ เพื่อให้การบริหารจดัการและให้บริการ
ระบบเครือข่ายคอมพิวเตอร์มีความปลอดภยัและสอดคลอ้งกบันโยบายฉบบัน้ี 

 
4.  ด้านโครงสร้างความปลอดภัยของแผนกฯ 

4.1  แผนกฯตอ้งมีค าสั่งแต่งตั้งคณะกรรมการความปลอดภยัระบบสารสนเทศเพื่อจัดท าร่างขอ้ก าหนดดา้นความ
ปลอดภยัของขอ้มูลสารสนเทศบนระบบเครือข่ายคอมพิวเตอร์และเสนอลงนามต่อผูอ้  านวยการฝ่ายปฏิบติัการ 
โดยคณะกรรมการชุดน้ีมีหนา้ท่ีหลกัในการร่างขอ้ก าหนดดา้นความปลอดภยัของขอ้มูลสารสนเทศ และควบคุม
พนกังานรวมไปถึงหน่วยงานภายนอกใหป้ฏิบติัตามนโยบายความปลอดภยัสารสนเทศฉบบัน้ี 

4.2  ฝ่ายทรัพยากรบุคคลตอ้งจดัให้มีการลงนามขอ้ตกลงระหว่างพนักงานและแผนกฯว่าจะไม่เปิดเผยความลบัของ
แผนกฯ และความลบัของบริษทัฯต่อบุคคลภายนอก หากมิไดอ้นุมติัเป็นลายลกัษณ์อกัษรจากผู ้อ  านวยการฝ่าย
ปฏิบติัการ 

4.3  เพื่อใหเ้กิดความรวดเร็วในการแกไ้ขปัญหา เม่ือมีเหตุการณ์ละเมิดความปลอดภยัสารสนเทศ หวัหนา้งานบริการ
ระบบเครือข่ายคอมพิวเตอร์ควรมีรายช่ือส าหรับติดต่อประสานงานดา้นความมัน่คงปลอดภยั เช่น ผูใ้ห้บริการ
อินเทอร์เน็ต ศูนยป์ระสานงานดา้นความมัน่คงปลอดภยัสารสนเทศ เป็นตน้ 

4.4 หัวหน้างานบริการระบบเครือข่ายคอมพิวเตอร์ต้องประเมินความเส่ียงอนัเกิดจากการเขา้ถึงระบบเครือข่าย
คอมพิวเตอร์โดยบุคคลภายนอก และมีมาตรการรองรับหรือแกไ้ขท่ีชดัเจน เป็นระยะๆตามท่ีก าหนด โดยอาจจะ
เป็นทุกๆ 6 เดือนก็ได ้

4.5 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งแจง้นโยบายในการเขา้ใชง้านระบบเครือข่ายคอมพิวเตอร์ และขั้นตอน
ปฏิบติัการเขา้ใชง้านหอ้งควบคุมระบบเครือข่ายคอมพิวเตอร์ใหก้บับุคคลภายนอกทราบก่อนอนุมติัใหใ้ชง้าน 

 
5.  ด้านการบริหารจัดการทรัพย์สินของแผนกฯ 

5.1 แผนกฯ ตอ้งจดัท าบญัชีทรัพยสิ์นระบบเครือข่ายคอมพิวเตอร์ของแผนกฯ โดยระบุผูรั้บผิดชอบในทรัพยสิ์นแต่ละ
ช้ินอย่างชดัเจน และจดัหมวดหมู่ทรัพยสิ์นตามระดบัความส าคญั ความลบั คุณค่า เพื่อหาวิธีการบริหารจดัการท่ี
เหมาะสม 

5.2 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ต้องบริหารจัดการทรัพยสิ์นท่ีแยกตามหมวดหมู่ไวแ้ล้ว เพื่อป้องกันไม่ให้
ทรัพยสิ์นเกิดความเสียหาย ใชง้านไม่ได ้หรือสูญหาย 



 
 
 
 

 

นโยบายความปลอดภัยระบบสารสนเทศ หน้า 3 
นโยบายน้ีให้มีผลบงัคบัใช ้นับตั้งแต่วนัท่ี 1 มกราคม 2569 เป็นตน้ไป 

6.  ด้านความม่ันคงปลอดภัยของแผนกฯ ที่เกี่ยวข้องกับพนักงาน 
6.1 หัวหน้างานบริการระบบเครือข่ายคอมพิวเตอร์และฝ่ายทรัพยากรบุคคล ตอ้งก าหนดหน้าท่ีและความ

รับผิดชอบด้านความปลอดภัยระบบสารสนเทศเป็นลายลักษณ์อักษรส าหรับพนักงาน และ/หรือหน่วยงาน
ภายนอกท่ีวา่จา้งมาปฏิบติังาน 

6.2 ฝ่ายทรัพยากรบุคคลและหน่วยงานภายในท่ีเก่ียวขอ้งตอ้งตรวจสอบคุณสมบติัของผูส้มคัรเขา้เป็นพนักงานใหม่
โดยละเอียด เช่น ประวติัการท างาน วุฒิการศึกษา และระดบัความเส่ียงในการเขา้ถึงสารสนเทศ เป็นตน้ 

6.3 ฝ่ายทรัพยากรบุคคลและงานต่างๆของแผนกฯท่ีเก่ียวขอ้งตอ้งก าหนดเง่ือนไขการจา้งงาน รวมไปถึงหน้าท่ีความ
รับผิดชอบดา้นความปลอดภยัสารสนเทศ โดยพนักงานใหม่จะตอ้งเห็นชอบและลงนามในเง่ือนไขการจา้งงาน
ดว้ย 

6.4 แผนกฯต้องสร้างความตระหนักให้พนักงานและผูท่ี้มาปฏิบติัหน้าท่ีจากหน่วยงานภายนอกตระหนักถึงความ
ปลอดภยั เก่ียวกบัลกัษณะงานท่ีพนกังานตอ้งรับผิดชอบ 

6.5 พนกังานและหน่วยงานภายนอกท่ีจะเขา้มาปฏิบติังาน ตอ้งปฏิบติัตามนโยบายความปลอดภยัของแผนกฯ 
6.6 พนกังานท่ีฝ่าฝืนหรือละเมิดนโยบายดา้นความปลอดภยัสารสนเทศของแผนกฯ ตอ้งถูกลงโทษตามกระบวนการ

ทางวินยั 
6.7 พนกังานท่ีลาออกจากงานหรือถูกเลิกจา้งงาน ตอ้งคืนทรัพยสิ์นของแผนกฯท่ีอยู่ในความครอบครองของตน และ

ถูกยกเลิกสิทธ์ิในการเขา้ถึงทรัพยสิ์นหรือขอ้มูลสารสนเทศ 
 

7.  ด้านการสร้างความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล้อม 
7.1 งานบริการระบบเครือข่ายคอมพิวเตอร์ งานพฒันาระบบสารสนเทศและแผนก General Affair ตอ้งจดัท าบริเวณ

รักษาความปลอดภยัและจัดให้มีการควบคุมการเขา้ ออก เฉพาะผูไ้ดรั้บอนุญาต รวมไปถึงการก าหนดบริเวณ
ส าหรับบุคคลภายนอกในการเขา้ถึงเพื่อป้องกนัการเขา้ถึงทางกายภาพโดยไม่ไดรั้บอนุญาต การก่อให้เกิดความ
เสียหาย การก่อกวนหรือแทรกแซงต่อทรัพยสิ์นสารสนเทศของแผนกฯ 

7.2 แผนกฯ ตอ้งจดัท าแผนป้องกนัอุบติัภยั เช่น ไฟไหม ้น ้าท่วม แผน่ดินไหว หรือหายนะอ่ืนๆทั้งท่ีเกิดจากมนุษยแ์ละ
ธรรมชาติ เพื่อสามารถรับมือกบัอุบติัภยัท่ีเกิดขึ้นและกูค้ืนระบบใหส้ามารถกลบัมาใชง้านไดโ้ดยเร็วท่ีสุด 

7.3 พนกังานตอ้งจดัวางและป้องกนัทรัพยสิ์นของแผนกฯ ให้ปลอดภยัจากภยัคุกคามดา้นส่ิงแวดลอ้ม อนัตรายต่างๆ 
รวมทั้งการเขา้ถึงโดยไม่ไดรั้บอนุญาต 

7.4 เพื่อลดความเส่ียงในการลม้เหลวของระบบสนบัสนุนการให้บริการระบบเครือข่าย แผนกฯตอ้งบ ารุงรักษาระบบ
สาธารณูปโภค เช่น ระบบไฟฟ้า ระบบปรับอากาศ เป็นตน้ ให้สามารถใชง้านไดอ้ย่างต่อเน่ือง และมีระบบส ารอง
หากเกิดเหตุการณ์ท่ีระบบสาธารณูปโภคหลกัไม่สามารถใชง้านได ้

7.5 อุปกรณ์ระบบเครือข่ายคอมพิวเตอร์ท่ีใชง้านภายนอกแผนกฯ สายไฟ สายส่ือสาร และสายเคเบิลอ่ืนๆ ตอ้งไดรั้บ
การป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต เพื่อลดความเส่ียงต่อสายสัญญาณ หรืออุปกรณ์ระบบเครือข่าย
คอมพิวเตอร์นั้นๆ
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7.6 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งตรวจสอบอุปกรณ์ท่ีมีส่ือบนัทึกขอ้มูลเพื่อดูว่าขอ้มูลส าคญัและ
ซอฟทแ์วร์ลิขสิทธ์ิท่ีเก็บอยูใ่นส่ือบนัทึกดงักล่าวไดถู้กลบท้ิงหรือเขียนทบั ก่อนท่ีจะท้ิงอุปกรณ์ดงักล่าว 
เพื่อป้องกนัขอ้มูลหากอุปกรณ์นั้นถูกน ากลบัมาใชอี้กคร้ัง 

7.7 พนกังานตอ้งไม่น าทรัพยสิ์นสารสนเทศของแผนกฯออกไปภายนอกแผนกฯ ยกเวน้ไดรั้บอนุญาต ซ่ึงตอ้งปฏิบติั
ตามระเบียบการน าพสัดุออกภายนอกอาคารอยา่งเคร่งครัด 

 
8.  ด้านการบริหารจัดการระบบเครือข่ายคอมพวิเตอร์ของแผนกฯ 

8.1 งานบริการระบบเครือข่ายคอมพิวเตอร์ตอ้งจดัท าระเบียบปฏิบติัดา้นการใหบ้ริการระบบเครือข่ายคอมพิวเตอร์เป็น
ลายลกัษณ์อกัษร และเผยแพร่ใหก้บัพนกังาน และผูเ้ก่ียวขอ้งรับทราบ 

8.2 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งควบคุมการให้บริการของหน่วยงานภายนอกให้ปฏิบติัตามขอ้ตกลงดา้น
ความปลอดภยัท่ีท าไวร้ะหวา่งแผนกฯและหน่วยงานภายนอก 

8.3 แผนกฯ ตอ้งวางแผนความตอ้งการทรัพยากรสารสนเทศเพื่อก าหนดความตอ้งการทรัพยากรสารสนเทศเพิ่มเติมใน
อนาคต เพื่อใหร้ะบบมีประสิทธิภาพท่ีเหมาะสมและเพียงพอต่อการใชง้าน 

8.4 ระบบสารสนเทศใหม่ท่ีปรับปรุงเพิ่มเติม หรือติดตั้งใหม่ ต้องผ่านการตรวจสอบว่าไม่มีผลกระทบต่อระบบ
เครือข่ายคอมพิวเตอร์โดยรวม ก่อนน าระบบนั้นมาใชง้าน 

8.5 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งตรวจจบั ป้องกนั และกูค้ืนเพื่อป้องกนัทรัพยสิ์นสารสนเทศจากโปรแกรมท่ี
ไม่ประสงคดี์หรือโปรแกรมชนิดเคล่ือนท่ี (โปรแกรมท่ีสามารถเคล่ือนยา้ยจากหน่วยความจ าคอมพิวเตอร์เคร่ือง
หน่ึงไปยงัหน่วยความจ าคอมพิวเตอร์อีกเคร่ืองหน่ึงไดด้ว้ยตัวเอง) รวมทั้งมีการสร้างความตระหนกัถึงอนัตรายท่ี
เกิดขึ้นจากโปรแกรมท่ีไม่ประสงค์ดีเหล่าน้ี รวมถึงเผยแพร่วิธีการใช้งานระบบเครือข่ายคอมพิวเตอร์อย่าง
ปลอดภยัใหผู้ใ้ชง้านทราบดว้ย 

8.6 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งส ารองขอ้มูลและทดสอบขอ้มูลท่ีเก็บไวอ้ย่างสม ่าเสมอตามขั้นตอนการ
ปฏิบติังานเร่ืองการส ารองขอ้มูล 

8.7 หัวหน้างานบริการระบบเครือข่ายคอมพิวเตอร์ต้องบริหารจัดการระบบเครือข่ายคอมพิวเตอร์ จัดระดับการ
ให้บริการ ก าหนดมาตรการเพื่อป้องกนัภยัคุกคามต่างๆทางระบบเครือข่าย และดูแลรักษาระบบความปลอดภยั
ส าหรับระบบเครือข่ายและแอพพลิเคชัน่ท่ีใชง้านบนระบบเครือข่าย รวมทั้งขอ้มูลสารสนเทศต่างๆท่ีส่งผ่านทาง
ระบบเครือข่ายคอมพิวเตอร์ 

8.8 งานบริการระบบเครือข่ายคอมพิวเตอร์ตอ้งมีวิธีการจดัการส่ือท่ีใชใ้นการบนัทึกขอ้มูล เพื่อป้องกนัการเปิดเผย การ
เปล่ียนแปลงแกไ้ข การลบหรือการท าลายทรัพยสิ์นสารสนเทศโดยไม่ไดรั้บอนุญาต 

8.9 พนกังานในแผนกฯ ทุกคนตอ้งปฏิบติัตามระเบียบปฏิบติัเร่ืองการควบคุมเอกสาร 
8.10 แผนกฯ ตอ้งก าหนดขั้นตอนปฏิบติั และมาตรการรองรับ ในการแลกเปล่ียนสารสนเทศ และซอฟท์แวร์ภายใน

แผนกฯ หรือระหวา่งหน่วยงาน 
8.11 ก่อนการเผยแพร่ขอ้มูลออกสู่สาธารณะ ผูรั้บผิดชอบในการเผยแพร่ขอ้มูล ตอ้งตรวจสอบความถูกตอ้งของขอ้มูล

สารสนเทศ เพื่อขอ้มูลมีความถูกตอ้ง ไม่ก่อใหเ้กิดความเขา้ใจผิด อีกทั้งเม่ือเผยแพร่ออกไปแลว้ตอ้งมีกลไกป้องกนั
การเขา้ไปแกไ้ขขอ้มูลโดยไม่ไดรั้บอนุญาตอีกดว้ย
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8.12 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งจดัเก็บขอ้มูลจราจรคอมพิวเตอร์ตามพระราชบญัญติัว่าดว้ยการ
กระท าผิดเก่ียวกบัคอมพิวเตอร์ โดยเก็บขอ้มูลดงัน้ี 
8.12.1 ขอ้มูลอินเทอร์เน็ตท่ีเกิดจากการเขา้ถึงระบบเครือข่าย (Network Access Systems) (Dial up services) 
8.12.2 ขอ้มูลอินเทอร์เน็ตบนเคร่ืองผูใ้หบ้ริการจดหมายอิเล็กทรอนิกส์ (e-mail servers) 
8.12.3 ขอ้มูลอินเทอร์เน็ตท่ีเกิดจากการถ่ายโอนขอ้มูลบนเคร่ืองให้บริการถ่ายโอนขอ้มูล (FTP servers) 
8.12.4 ขอ้มูลอินเทอร์เน็ตบนเคร่ืองผูใ้หบ้ริการเวบ็ (Web servers) 
8.12.5 ชนิดของขอ้มูลบนเครือข่ายคอมพิวเตอร์ขนาดใหญ่ (Usenet) 
8.12.6 ระบบเครือข่ายคอมพิวเตอร์และระบบสารสนเทศไดต้ามสิทธ์ิท่ีไดรั้บ 

 
9. ด้านการควบคุมการเข้าถึงทรัพย์สินสารสนเทศ 

9.1 หัวหน้างานบริการระบบเครือข่ายคอมพิวเตอร์และหัวหน้างานท่ีเก่ียวขอ้งตอ้งมีการควบคุมและจ ากดัสิทธ์ิการใช้
งานระบบตามความจ าเป็นในการใชง้าน 

9.2 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งบริหารจดัการบญัชีผูใ้ชง้าน และรหัสผ่าน เพื่อให้ผูใ้ชง้านสามารถใช้งาน
ระบบเครือข่ายคอมพิวเตอร์และระบบสารสนเทศไดต้ามสิทธ์ิท่ีไดรั้บ 

9.3 ผูใ้ชง้านตอ้งมีวิธีการป้องกนัไม่ใหผู้ท่ี้ไม่มีสิทธ์ิเขา้ถึง สามารถเขา้ถึงทรัพยสิ์นสารสนเทศท่ีอยู่ในความรับผิดชอบ
ของตนเองโดยไม่มีเจา้หน้าท่ีดูแลได ้เช่น เม่ือหยุดใชง้านเคร่ืองคอมพิวเตอร์ให้ท าการล็อคหน้าจอ หรือเม่ือออก
จากหอ้งปฏิบติังานใหล้อ็คประตู เป็นตน้ 

9.4 ทรัพยสิ์นสารสนเทศท่ีส าคญั ไม่ว่าจะเป็นเอกสาร หรือส่ือบนัทึกขอ้มูล ตอ้งไม่อยู่ในสถานท่ีท่ีไม่ปลอดภยั เช่น
สามารถเขา้ถึงไดท้างกายภาพ หรืออยูใ่นท่ีสาธารณะ พบเห็นไดง่้าย เป็นตน้ 

9.5 ก่อนการใชง้านระบบเครือข่ายคอมพิวเตอร์หรืออุปกรณ์บนระบบเครือข่าย จะตอ้งท าการระบุตวัตนผูข้อใช้งาน
ทุกคร้ัง เพื่อทราบวา่ใครเป็นผูข้อใชง้านและสิทธ์ิในการใชง้าน 

9.6 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์จะตอ้งการป้องกนัการเขา้ถึงพอร์ตท่ีใชใ้นการตรวจสอบและปรับแต่งระบบ ไม่
วา่จะเป็นจากทางกายภาพหรือผา่นระบบเครือข่าย 

9.7 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งแยกระบบเครือข่ายออกเป็นกลุ่มของผูใ้ชง้าน และกลุ่มของเคร่ืองแม่ข่ายท่ี
ให้บริการระบบสารสนเทศ รวมไปถึงระบบสารสนเทศท่ีมีความส าคญัสูง เพื่อให้ง่ายต่อการจ ากดัการเขา้ถึงและ
บริหารจดัการความปลอดภยัระบบเครือข่ายคอมพิวเตอร์ 

9.8 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งก าหนดเส้นทางการเช่ือมต่อระบบเครือข่าย เพื่อให้ขอ้มูลสารสนเทศบน
ระบบเครือข่ายถูกจ ากดัสิทธ์ิในการเขา้ถึงจากผูใ้ชง้านระบบเครือข่ายได ้

9.9 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งมีการระบุตวัตน การควบคุมรหัสผา่น และการจ ากดัระยะเวลาในการเขา้ถึง
ระบบปฏิบติัการ เช่น ระบบจะตดัเม่ือผูใ้ชง้านไม่ไดใ้ชง้านมาเป็นระยะเวลาหน่ึง เป็นตน้ 

9.10 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ต้องควบคุมอุปกรณ์ส่ือสารชนิดพกพา เช่น Notebook, PDA เป็นต้น และหา
วิธีการป้องกันเพื่อลดความเส่ียงท่ีอาจเกิดขึ้ นจากอุปกรณ์เหล่าน้ี เม่ือถูกน าเข้ามาใช้งานในระบบเครือข่าย
คอมพิวเตอร์ของบริษทัฯ
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10. ด้านการจัดหา การพฒันา และการบ ารุงรักษาระบบสารสนเทศ 
10.1 ผูพ้ฒันาระบบสารสนเทศขึ้นมาใหม่ หรือปรับปรุงจากของเดิมท่ีมีอยู่แลว้ จะตอ้งระบุขอ้ก าหนดความ

ปลอดภยัของระบบใหม่น้ีก่อนใช้งาน เพื่อผูท่ี้ใชง้านจะไม่ท าให้ระบบน้ีใช้งานไม่ไดห้รือก่อกวนระบบเครือข่าย
คอมพิวเตอร์โดยรวม 

10.2 ผูพ้ฒันาระบบสารสนเทศจะตอ้งตรวจสอบความถูกตอ้งของขอ้มูลก่อนน าเขา้สู่กระบวนการประมวลผล และมี
ระบบตรวจสอบระหว่างการประมวลผลว่าเกิดความผิดพลาดหรือไม่ รวมทั้งตรวจสอบหลงัจากท่ีประมวลผล
เรียบร้อยวา่ขอ้มูลสารสนเทศมีความถูกตอ้งหรือไม่ ก่อนน าไปใชง้าน 

10.3 ผูพ้ฒันาระบบสารสนเทศตอ้งควบคุมการติดตั้งซอฟทแ์วร์ต่างๆ ลงไปยงัระบบท่ีให้บริการ ทั้งน้ีเพื่อลดความเส่ียง
ท่ีจะท าให้ระบบบริการเสียหาย ผิดปกติ หรือไม่สามารถใชง้านได ้เช่น กรณีท่ีจะติดตั้งอุปกรณ์หรือพฒันาระบบ
ใดๆ ท่ีจะส่งผลกบัระบบโดยรวม จะตอ้งตดัตวัเองออกจากระบบโดยรวมเสียก่อน หรือท าการทดสอบในระบบ
จ าลองก่อนท่ีจะน ามาใชก้บัระบบจริง เป็นตน้ 

10.4 ผูพ้ฒันาระบบตอ้งหลีกเล่ียงการน าขอ้มูลจริงท่ีใชอ้ยู่บนระบบให้บริการมาทดสอบระบบ หากมีความจ าเป็นตอ้ง
น ามาใชใ้หท้ าการควบคุม เช่น การลบขอ้มูลส่วนตวั การลบบางส่วนของขอ้มูลท่ีเป็นความลบั เป็นตน้ 

10.5 หัวหน้างานพฒันาระบบสารสนเทศตอ้งมีระบบการจ ากดัการเขา้ถึงซอร์สโคด้ท่ีระบบให้บริการอยู่ เพื่อป้องกนั
การเปล่ียนแปลงท่ีเกิดขึ้นโดยไม่ไดรั้บอนุญาตหรือไม่ไดเ้จตนา 

10.6 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งมีวิธีปฏิบติัในการควบคุมหรือเปล่ียนแปลงแกไ้ขระบบสารสนเทศ โดยตอ้ง
มีการตรวจสอบทางเทคนิคว่าระบบยงัท างานดีอยู่หรือไม่หลังจากการเปล่ียนแปลงแก้ไขระบบสารสนเทศ
เรียบร้อยแลว้ 

10.7 หลีกเล่ียงการแกไ้ขซอฟทแ์วร์ท่ีมาจากผูผ้ลิต หากมีความจ าเป็น ตอ้งมีการควบคุมการแกไ้ขอยา่งเขม้งวด 
10.8 หวัหนา้งานพฒันาระบบสารสนเทศตอ้งป้องกนัการร่ัวไหลของสารสนเทศ หรือลดโอกาสท่ีสารสนเทศจะร่ัวไหล

ออกไป เพื่อไม่ใหผู้อ่ื้นน าขอ้มูลสารสนเทศน้ีไปใชง้านโดยมิชอบได ้
10.9 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งวางแผนประเมินความเส่ียงของระบบ ท าการทดสอบ และก าหนดมาตรการ

ป้องกนัช่องโหวข่องระบบ 
 

11. ด้านการบริหารจัดการความเส่ียงด้านความปลอดภัยของระบบสารสนเทศ 
11.1 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งจดัท ารายงานผลประเมินความเส่ียง  พร้อมค าแนะน าในการลดความเส่ียง

เหล่านั้น เพื่อใหผู้บ้ริหารพิจารณาทุก 6 เดือน โดยมีขอ้มูลครอบคลุมอยา่งนอ้ยตามหวัขอ้ดงัน้ี 
11.1.1 ดา้นการใชง้านระบบสารสนเทศท่ีไม่ถูกตอ้งตามนโยบาย ประกาศ หรือระเบียบปฏิบติั 
11.1.2 ดา้นภยัคุกคามจากไวรัสคอมพิวเตอร์ หนอนคอมพิวเตอร์ และมลัแวร์ 
11.1.3 ดา้นภยัคุกคามจากการโจมตีระบบโดยผูไ้ม่ประสงคดี์ ท่ีอาจส่งผลใหข้อ้มูลสารสนเทศ และการส่ือสาร 
11.1.4 ดา้นขีดจ ากดัในการใหบ้ริการของระบบสารสนเทศ ท่ีอาจส่งผลใหไ้ม่สามารถใชง้านหรือใหบ้ริการได้ 
11.1.5 ดา้นกายภาพ หรือภยัธรรมชาติ 
11.1.6 หรือดา้นอ่ืนๆ ท่ีอาจเกิดขึ้นได้
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11.2 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งก าหนดขั้นตอนปฏิบติัเพื่อรับมือเหตุการณ์ท่ีเก่ียวขอ้งกบัความ
ปลอดภยัระบบเครือข่ายคอมพิวเตอร์ของแผนกฯ พร้อมทั้งก าหนดหนา้ท่ีและผูรั้บผิดชอบท่ีชดัเจน 

11.3 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งบนัทึกเหตุการณ์ละเมิดความปลอดภยัท่ีเกิดขึ้น โดยพิจารณาถึงประเภท 
ปริมาณ และค่าใชจ่้ายท่ีเกิดจากการเสียหาย เพื่อเรียนรู้และป้องกนัไม่ใหเ้กิดซ ้าขึ้นอีก 

11.4 ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ตอ้งเก็บรวบรวมหลกัฐานส าหรับอา้งอิง ในกรณีท่ีเหตุการณ์ท่ีเกิดขึ้นมีความ
เก่ียวขอ้งกบัการด าเนินการทางกฎหมาย 

 
12. การบริหารความต่อเน่ืองในการด าเนินงานของแผนกฯ 

12.1 แผนกฯตอ้งมีระเบียบปฏิบติัในการบริหารจดัการระบบเครือข่ายคอมพิวเตอร์ เพื่อให้สามารถให้บริการได้อย่าง
ต่อเน่ือง รวมทั้งมีแผนฉุกเฉินในการกูค้ืนระบบกรณีท่ีระบบเกิดความเสียหาย 

12.2 หัวหน้างานบริการระบบเครือข่ายคอมพิวเตอร์ตอ้งมีการทดสอบและปรับปรุงแผนฉุกเฉินอยู่เสมอ เพื่อให้แผนมี
ความทนัสมยัและสามารถใชง้านไดห้ากเกิดเหตุการณ์ขึ้นจริง 

 
13. ด้านการปฏิบัติตามนโยบายความปลอดภัยสารสนเทศ 

13.1 แผนกฯ ตอ้งระบุขอ้ก าหนดทางกฎหมาย และนโยบายการใชง้านระบบเครือข่ายคอมพิวเตอร์เป็นลายลกัษณ์อกัษร
ชดัเจน และมีการปรับปรุงใหท้นัสมยัทุกปี 

13.2 แผนกฯ ตอ้งควบคุมให้ผูใ้ชง้านระบบเครือข่ายคอมพิวเตอร์ทุกคนปฏิบติัตามนโยบายความปลอดภยัสารสนเทศ 
นโยบายการเข้าใช้งานระบบเครือข่ายคอมพิวเตอร์ และไม่ละเมิดข้อกฎหมายว่าด้วยการกระท าผิดเก่ียวกับ
คอมพิวเตอร์ 

13.3 แผนกฯ ตอ้งมีแผนการตรวจประเมินความปลอดภยัของระบบสารสนเทศของแผนกฯ โดยผูดู้แลระบบเครือข่าย
คอมพิวเตอร์ของแผนกฯเอง หรือโดยบุคคลภายนอก และตอ้งมีการควบคุมเคร่ืองมือหรือซอฟท์แวร์ท่ีใชใ้นการ
ตรวจประเมิน เพื่อป้องกนัการใชง้านผิดวตัถุประสงคห์รือการเปิดเผยขอ้มูลตรวจประเมินโดยไม่ไดรั้บอนุญาต 

 
14. ข้อตกลงในการให้บริการระบบเครือข่ายคอมพวิเตอร์และระบบสารสนเทศ (Service Agreement) 

14.1 บริการช่ือผูใ้ชง้านและรหสัผา่นส่วนตวัส าหรับการเขา้ใชง้านระบบเครือข่ายและระบบสารสนเทศ SiS 
14.1.1 เม่ือผูใ้ชง้านเป็นพนกังานใหม่จะตอ้งผ่านขั้นตอนการขอบญัชีผูใ้ช้งาน การรับทราบนโยบายการใชง้าน 

และรับทราบสัญญารักษาความลบั ของบริษทัฯ 
14.1.2 ผูใ้ชง้านตอ้งท าการเปล่ียนรหัสผ่านของตนเองทนัที หลงัจากไดรั้บรหัสผ่านจากผูดู้แลระบบ โดยการตั้ง

รหสัผา่นใหม่ ตามขอ้ตกลงในหวัขอ้ 15
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14.1.3 บริษทัฯ มีมาตรการป้องกันการป้อนรหัสผ่านผิดพลาดซ ้ าหลายคร้ัง เพื่อป้องกันการเขา้ถึง
ระบบโดยไม่ได้รับอนุญาต และรักษาความปลอดภยัของบญัชีผูใ้ช้งาน โดยมีรายละเอียด
ดงัต่อไปน้ี  
14.1.3.1 ส าหรับระบบ SAP  

• หากผูใ้ชง้านใส่รหสัผิด 3 คร้ัง ระบบจะปิดหนา้จอการท างาน 
• หากใส่รหสัผิด 6 คร้ังต่อเน่ือง ระบบจะท าการลอ็ค SAP User 
• หาก SAP User ถูกล็อคการใชง้าน ผูใ้ชง้านปลดล็อคไดเ้องผ่าน Unlock user DB ใน Lotus 

Notes ส าหรับพนกังานท่ีไม่มี Lotus Notes User ใหห้วัหนา้เป็นผูด้  าเนินการปลดลอ็คแทน  
• หากปลดล็อคครบ 1 คร้ังต่อวนั แลว้ยงัไม่สามารถเขา้ใชง้านได ้ผูใ้ชง้านตอ้งติดต่อแผนกฯ 

เพื่อปลดลอ็คบญัชีและขอสร้างรหสัผา่นใหม่ 
14.1.4 ผูใ้ช้งานตอ้งท าการเปล่ียนรหัสผ่านการเขา้ถึงระบบ SAP ของตนเองอย่างน้อยทุกๆ 90 วนั โดยการตั้ง

รหสัผา่นใหม่ ตามขอ้ตกลงในหวัขอ้ 15 
14.1.5 ผูใ้ช้งานต้องรับผิดชอบในการจัดเก็บและรักษารหัสผ่านของตนเองให้เป็นความลบั และไม่สามารถ

ปฏิเสธความรับผิดชอบไดห้ากมีผูอ่ื้นล่วงรู้ขอ้มูลอนัเป็นความลบัน้ี และน าไปใชง้านในทางท่ีผิด ยกเวน้
กรณีท่ีสอบสวนโดยตวัแทนของบริษทัฯหรือเจา้พนกังานแลว้พบวา่ไม่ใช่ความผิดของผูใ้ชง้านคนนั้นๆ 

14.1.6 ระบบจะท าการออกจากระบบโดยอตัโนมติั เม่ือไม่มีการใช้งานระบบเป็นเวลา 3,900 วินาที (65 นาที) 
และจะปิดหนา้จอการท างานนั้นทนัที 

14.2 การเช่ือมต่อผา่นสายเขา้สู่ระบบเครือข่าย SiS 
14.2.1 การเช่ือมต่อผ่านสายเขา้สู่ระบบเครือข่าย SiS จะตอ้งตั้งค่า Proxy ตามท่ีบริษทัฯ ก าหนดจึงจะสามารถใช้

งานระบบเครือข่ายได ้
14.2.2 ผูใ้ช้งานตอ้งมีบญัชีผูใ้ช้งานระบบเครือข่ายของบริษทัฯ เพื่อใช้ในการระบุตวัตนก่อนเขา้ใช้งานระบบ

เครือข่าย SiS 
14.3 การเช่ือมต่อแบบไร้สายเขา้สู่ระบบเครือข่าย SiS 

14.3.1 ผูใ้ชง้านจะตอ้งมีบญัชีผูใ้ชง้านระบบเครือข่ายของบริษทัฯ จึงจะสามารถใชง้านระบบเครือข่ายไร้สายน้ี
ได ้

14.3.2 ระบบเครือข่ายไร้สายของบริษทัฯ จะใชช่ื้อวา่ “SIS” ซ่ึงตอ้งระบุตวัตนก่อนเขา้ใชง้าน 
14.3.3 ผูใ้ช้งานระบบเครือข่ายไร้สาย ต้องปฏิบัติตามนโยบายการใช้งานระบบเครือข่ายคอมพิวเตอร์ของ

บริษทัฯอยา่งเคร่งครัด 
14.4 บริการสืบคน้ขอ้มูลผา่นระบบเครือข่าย Internet และ Intranet 

14.4.1 ผูใ้ชง้านสืบคน้ขอ้มูลผา่นระบบเครือข่าย Internet และ Intranet จะตอ้งระบุตวัตนก่อนเขา้ใชง้านทุกคร้ัง 
14.4.2 ผูใ้ชง้านตอ้งระมดัระวงัในการใชง้าน หลีกเล่ียงการเขา้สืบคน้ขอ้มูลในแหล่งท่ีไม่ปลอดภยั 
14.4.3 ผูใ้ชง้านตอ้งปฏิบติัตามค าแนะน าในคู่มือการใชง้านระบบเครือข่ายคอมพิวเตอร์อยา่งปลอดภยั 
14.4.4 ผูใ้ชง้านตอ้งปฏิบติัตามนโยบายการใชง้านระบบเครือข่ายคอมพิวเตอร์อยา่งเคร่งครัด 
14.4.5 ผูใ้ชง้านตอ้งไม่ละเมิดพระราชบญัญติัวา่ดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร์อยา่งเด็ดขาด
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14.5 บริการสืบคน้ขอ้มูลผา่นระบบฐานขอ้มูลออนไลน์ 
14.5.1 การใช้งานระบบฐานข้อมูลออนไลน์ของบริษัทฯนั้ น ผู ้ใช้งานจะต้องเ ช่ือมต่อระบบ

อินเทอร์เน็ตดว้ยจึงจะสามารถใชง้านได ้
14.5.2 ในกรณีท่ีผูใ้หบ้ริการอินเทอร์เน็ตของบริษทัฯไม่สามารถให้บริการได ้อาจจะส่งผลกระทบใหไ้ม่สามารถ

ใชง้านระบบฐานขอ้มูลออนไลน์ดว้ย 
14.6 บริการส่ือสารดว้ยจดหมายอิเลก็ทรอนิกส์ส าหรับพนกังาน 

14.6.1 บริษทัฯ เป็นผูส้ร้างและอ านวยความสะดวกในการใชง้านจดหมายอิเลก็ทรอนิกส์ผา่น Microsoft 365 เพื่อ
ใชง้านสนบัสนุนการด าเนินงานของบริษทัฯ 

14.6.2 ผูใ้ช้งานต้องปฏิบติัตามขอ้กฎหมาย และไม่ใช้งานในลกัษณะท่ีก่อให้เกิดความเสียหายกับผูอ่ื้น หรือ
บริษทัฯ โดยผูใ้ชง้านตอ้งรับผิดชอบในการใชง้านทั้งหมด ยกเวน้ผูใ้ชง้านพิสูจน์ไดว้า่ตนมิใชผู้ก้ระท า 

14.6.3 ผูใ้ช้งานต้องไม่ใช้งานบญัชีผูใ้ช้งานจดหมายอิเล็กทรอนิกส์ร่วมกับผูอ่ื้น หรือแจกจ่ายบญัชีผูใ้ช้งาน
จดหมายอิเลก็ทรอนิกส์ไปใหก้บัผูอ่ื้น 

14.6.4 กล่องจดหมายท่ีผูใ้ชง้านไดรั้บหลงัจากไดรั้บบญัชีผูใ้ชง้านเรียบร้อยแลว้จะมีขนาดขั้นต ่า 50 GB และใน
การส่งจดหมายพร้อมแต่ละคร้ังตอ้งมีขนาดไม่เกิน 35 MB 

14.6.5 แผนกฯ อาจเขา้ถึงหรือเปิดเผยขอ้มูลการส่ือสารของผูใ้ชบ้ริการ เพื่อปฏิบติัตามกฎหมายหรือตอบสนอง
ต่อการเรียกร้องท่ีชอบดว้ยกฎหมายหรือกระบวนการทางกฎหมาย หรือเพื่อปกป้องสิทธ์ิหรือทรัพยสิ์น
ของบริษทัฯ หรือของผูใ้ชบ้ริการอ่ืน 

14.6.6 แผนกฯ อาจยุติการให้บริการชัว่คราว เพื่อเพิ่มระบบรักษาความปลอดภยัหรือหยุดย ั้งการก่อกวนระบบ
การใหบ้ริการ 

14.6.7 บริษทัฯ จะไม่รับประกนัความเสียหายหรือสูญหายของขอ้มูลท่ีเก็บไวใ้นระบบ 
14.6.8 แผนกฯ สงวนสิทธ์ิในเปล่ียนแปลงบริการหรือตดัทอนลกัษณะใดของบริการ ไม่ว่าเหตุผลใดก็ตามได้

ตลอดเวลา และอาจยกเลิกหรือระงบัการบริการผูใ้ชบ้ริการเม่ือพบว่าละเมิดขอ้ตกลงการใชง้านจดหมาย
อิเลก็ทรอนิกส์ของบริษทัฯ โดยไม่ตอ้งแจง้ใหท้ราบล่วงหนา้ 

14.6.9 ขอ้ตกลงการใชง้านจดหมายอิเล็กทรอนิกส์น้ีอยู่ในรูปแบบของขอ้มูลอิเล็กทรอนิกส์ ดงันั้นผูใ้ห้บริการมี
สิทธ์ิในการส่งขอ้มูลการให้บริการเพิ่มเติมให้กบัผูใ้ช้บริการ ผ่านทางจดหมายอิเล็กทรอนิกส์หรือทาง
หนา้เวบ็ไซตบ์ริการจดหมายอิเลก็ทรอนิกส์ของบริษทัฯ 

14.7 บริการดาวน์โหลดซอฟทแ์วร์ท่ีมีลิขสิทธ์ิถูกตอ้ง ฟรีซอฟทแ์วร์ หรือซอฟทแ์วร์แบบเปิดเผยรหัสท่ีมีให้บริการใน
ระบบเครือข่าย SiS 
14.7.1 บริการน้ีจดัท าขึ้นเพื่ออ านวยความสะดวกใหก้บัประชาคม บริษทัฯ ไดใ้ชซ้อฟทแ์วร์ลิขสิทธ์ิท่ีถูกตอ้งตาม

กฎหมาย ประกอบกับรัฐบาลได้ก าหนดมาตรการป้องกันการละเมิดลิขสิทธ์ิซอฟท์แวร์ โดยขอความ
ร่วมมือกบัส่วนราชการต่างๆ ใหด้ าเนินการจดัหาซอฟทแ์วร์ถูกกฎหมายมาใชง้านต่อไป 

14.7.2 สามารถใชง้านซอฟทแ์วร์ลิขสิทธ์ิไดเ้ฉพาะเคร่ืองคอมพิวเตอร์ท่ีเป็นทรัพยสิ์นของบริษทัฯ เท่านั้น 
14.7.3 หากผูใ้ชง้านน าซอฟทแ์วร์ลิขสิทธ์ิไปใช้งานกบัเคร่ืองคอมพิวเตอร์ส่วนบุคคล บริษทัฯจะไม่รับผิดชอบ

ผลจากการกระท าดงักล่าวใดๆทั้งส้ิน
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14.7.4 ซอฟท์แวร์เหล่าน้ีจะให้บริการดาวน์โหลดผ่านระบบเครือข่าย SiS เท่านั้น ไม่มีบริการท าซ ้ า 
หรือคดัลอกลงบนส่ือบนัทึกขอ้มูลเพื่อแจกจ่ายใดๆทั้งส้ิน 

14.8 บริการฝากเคร่ืองคอมพิวเตอร์แม่ข่ายส าหรับหน่วยงานในสังกดับริษทัฯ 
14.8.1 หน่วยงานเจา้ของเคร่ืองคอมพิวเตอร์แม่ข่ายตอ้งยอมรับ และปฏิบติัตามนโยบายดา้นความปลอดภยัอย่าง

เคร่งครัด 
14.8.2 เคร่ืองคอมพิวเตอร์แม่ข่ายท่ีน ามาฝากตอ้งผ่านการตรวจสอบจากผูดู้แลระบบเครือข่ายเพื่อให้มัน่ใจว่าจะ

ไม่รบกวนการท างานของระบบอ่ืนๆ และไม่เป็นช่องโหว่ต่อการจู่โจม โดยหากตรวจสอบแลว้พบความ
เส่ียงท่ีอาจจะเป็นอนัตรายต่อระบบอ่ืนๆ จะไม่อนุญาตให้น ามาฝากไวใ้นห้องควบคุมระบบเครือข่ายได้
จนกวา่จะไดรั้บการแกไ้ขโดยหน่วยงานเจา้ของเคร่ืองคอมพิวเตอร์แม่ข่าย 

14.8.3 หากเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีน ามาฝากเป็นสาเหตุท่ีท าให้ระบบอ่ืนๆท างานผิดปกติ หรือไม่สามารถ
ใหบ้ริการได ้ผูดู้แลระบบเครือข่ายจะสงวนสิทธ์ิในการยกเลิกการการเช่ือมต่อระหวา่งเคร่ืองคอมพิวเตอร์
แม่ข่ายดงักล่าวออกจากระบบเครือข่ายทนัที โดยไม่จ าเป็นตอ้งแจง้ล่วงหน้า เพื่อคงไวซ่ึ้งมาตรการดา้น
ความปลอดภยั 

14.9 การขอใชบ้ริการพิเศษอ่ืนๆท่ีจ าเป็นตอ้งเปิด Port Firewall ของบริษทัฯ ส าหรับพนกังานในสังกดับริษทัฯ 
14.9.1 บุคลากรผูข้อตอ้งยอมรับ และปฏิบติัตามนโยบายดา้นความปลอดภยัอยา่งเคร่งครัด 
14.9.2 วตัถุประสงคใ์นการใชง้านจะตอ้งไม่ขดัต่อนโยบาย ประกาศ ระเบียบต่างๆของบริษทัฯ และตอ้งไม่ขดั

ต่อกฎหมาย 
14.9.3 บุคลากรผูข้อตอ้งท าการขออนุญาตเป็นลายลกัษณ์อกัษรต่อผูอ้  านวยการฝ่ายปฏิบติัการในการขอแต่ละ

คร้ัง โดยตอ้งระบุขอ้มูลทางเทคนิคโดยละเอียดดงัต่อไปน้ี 
14.9.3.1 หมายเลข Port ท่ีตอ้งการขอใหเ้ปิด 
14.9.3.2 หมายเลข IP Address ของปลายทางท่ีตอ้งการติดต่อส่ือสารดว้ย 
14.9.3.3 วตัถุประสงค ์หรือช่ือแอปพลิเคชนัท่ีตอ้งการใชผ้า่น Port นั้นๆ 
14.9.3.4 วนัท่ีเร่ิมใช ้และวนัท่ีส้ินสุดการขอใช ้

14.9.4 ทางแผนกฯ จะไม่อนุมติัให้ใชง้าน หากท าการพิจารณาแลว้พบว่าการขอใช้งานขดัต่อนโยบาย ประกาศ 
ระเบียบ ของบริษทัฯ หรือขดัต่อกฎหมาย หรืออาจจะท าให้เกิดช่องโหว่ดา้นความปลอดภยัต่อระบบ
สารสนเทศ 

14.9.5 ภายหลงัการอนุมติัให้ใชง้านแลว้พบวา่มีการใชง้านท่ีขดัต่อนโยบาย ประกาศ ระเบียบขอ้งบริษทั หรือขดั
ต่อกฎหมาย หรืออาจจะท าให้เกิดช่องโหว่ดา้นความปลอดภยัต่อระบบสารสนเทศ หรือท าให้เกิดความ
เสียหายต่อระบบสารสนเทศของบริษทัฯ ทางแผนกฯจะยกเลิกการใหบ้ริการทนัที 
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15. ข้อตกลงการควบคุมการใช้งานบัญชีรายช่ือผู้ใช้งาน (User Account) และรหัสผ่าน (Password) ส าหรับใช้
งานระบบสารสนเทศ 
15.1 ส าหรับการเขา้ถึงระบบ SAP ตอ้งมีระบบตรวจสอบตวัตนและสิทธ์ิการเขา้ใชง้านของผูใ้ชง้าน (Identification and 

Authentication) ก่อนเข้าสู่ระบบสารสนเทศ รวมถึงข้อมูลส าคัญและข้อมูลส่วนบุคคล ท่ีรัดกุมเพียงพอ เช่น 
ก าหนดรหัสผ่านให้ยากแก่การคาดเดา เป็นตน้ และตอ้งก าหนดให้ผูใ้ช้งานแต่ละรายมี User Account เป็นของ
ตนเอง ทั้งน้ี การพิจารณาว่าการก าหนดรหัสผา่นมีความยากแก่การคาดเดาและการควบคุมการใชร้หัสผ่านมีความ
รัดกุมหรือไม่นั้น ใหใ้ชปั้จจยัดงัต่อไปน้ีประกอบการพิจารณาในภาพรวม 
• ควรก ำหนดใหร้หสัผำ่นมีควำมยำวไม่นอ้ยกวำ่ 8 ตวัอกัษร 
• รหสัผำ่นควรประกอบไปดว้ย 3 ใน 4 อยำ่งต่อไปน้ี อกัขระพิเศษ, ตวัเลข, ตวัอกัษรใหญ่และตวัอกัษรเลก็  
• ควรเปล่ียนรหสัผำ่นอยำ่งนอ้ยทุก 90 วนั 
• ระบบสำรสนเทศจะท ำกำรลอ็คหรือปิดกั้นบญัชีผูใ้ชง้ำนชัว่ครำวเม่ือใส่รหสัผิด 6 คร้ังต่อเน่ือง 
• ส ำหรับระบบท่ีมีกำรเปิดให้ผูใ้ช้งำนเขำ้ใช้งำนผ่ำนอินเตอร์เน็ตได ้ควรเพิ่มกำรยืนยนัตวัตนหลำยปัจจัย 

(MFA)  
• ส่วนงานพฒันาระบบสารสนเทศมีหนา้ท่ีในการทบทวนสิทธ์ิการเขา้ใชร้ะบบ SAP เป็นประจ าทุกปี 
• การแกไ้ขหรือท าลาย User ID  

o กรณี ลาออก/พน้สภาพการเป็นพนักงาน ให้ท าการปิดการใช้งาน/ลบ User ID ภายใน 3 วนัหลัง
ประกาศฯ มีผล 

o กรณี ยา้ยหน่วยงานโดยหน่วยงานใหม่ไม่มีความจ าเป็นตอ้งใชง้าน ให้ท าการลบ User ID ภายใน 3 
วนัหลงัประกาศฯมีผล 

15.2 กรณีท่ีระบบสารสนเทศใดไม่สามารถก าหนดรหัสผ่าน (Password Policy) ไดต้ามขอ้ก าหนด เน่ืองจากขอ้จ ากดั
ทางเทคโนโลยี ตอ้งท าการควบคุมการเขา้ถึงระบบสารสนเทศโดยอนุญาตให้เขา้ถึงไดผ้่านทางระบบเครือข่าย
ภายใน (Intranet) เท่านั้น  

15.3 ผูใ้ช้งานทุกคนตอ้งรับผิดชอบในการเก็บรักษาบญัชีผูใ้ช้งานและรหัสผ่านของตนเอง โดยห้ามเปิดเผย แบ่งปัน 
หรืออนุญาตให้บุคคลอ่ืนใชบ้ญัชีผูใ้ชง้านหรือรหสัผา่นของตน เพื่อป้องกนัการเขา้ถึงระบบสารสนเทศโดยมิชอบ
และลดความเส่ียงจากการละเมิดขอ้มูลส่วนบุคคล  
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แนวทางการรักษาความปลอดภัยระบบสารสนเทศ 
1. ให้ผูบ้ริหารและพนักงานทุกคน ตระหนักถึงนโยบายความปลอดภยัสารสนเทศของบริษทัฯ รวมทั้ง

ปฏิบติัตามอยา่งเคร่งครัด 
2. ใหผู้บ้ริหารและพนกังานทุกคน ปฏิบติัตนตามแนวทางในขอ้ตกลงในการใหบ้ริการระบบเครือข่ายคอมพิวเตอร์ของ

บริษทัฯ 
3. หากมีการใชง้านสารสนเทศท่ีขดัต่อนโยบาย ประกาศ และระเบียบขอ้งบริษทั หรือขดัต่อกฎหมาย หรืออาจจะท าให้

เกิดช่องโหว่ดา้นความปลอดภยัต่อระบบสารสนเทศ หรือท าให้เกิดความเสียหายต่อระบบสารสนเทศของบริษทั 
ทางแผนกฯ สามารถยกเลิกการใชบ้ริการไดท้นัที 

 
นโยบายความปลอดภยัระบบสารสนเทศน้ี ไดรั้บการอนุมติัโดยคณะกรรมการบริษทั ในการประชุมคณะกรรมการ

บริษทั คร้ังท่ี 6/2568 เม่ือวนัท่ี 12 ธนัวาคม 2568 
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